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Weiterhin ist die Digitalisierung eines der
Trendthemen in der Industrie. Zusdtzlich zum

Proficy Operations Hub

digitalen Fortschritt veréindern sich aber auch , ‘

die Rahmenbedingungen flr Industrieunter- Codefreie Anwendungsentwicklung 1. Erstellen aller Komponenten,

nehmen massiv. Anwender mussen moderne SR MQTT Er— sal Eine Anwendung ist die hdchste Ebene in der hierarchischen die fur die Anwendung benétigt werden.

Technologien zeithah und ziigig adaptieren, Struktur und gruppiert Prozesse, die miteinander verbunden

um auch in Zukunft wettbewerbsfdhig zu : sind, um ein bestimmtes Ziel zu erreichen. 2. Aufbauen der Seiten und Dashboards fur

bleiben. Industrielle Industrie 4.0 Management von ) ) . ) ) die Anwendung.

Automatisierung Anwendungen Fertigungsprozessen Proficy Operations Hub bietet eine benutzerfreundliche
Bedienungsoberfi¢iche zur Erstellung von Anwendungs- 3. Schemata festlegen und definieren der
komponenten wie Datenbanktabellen (Entitéten), Abfragen, Navigationsdetails.
. . . ) ) o Ereignissen, E-Mail-Vorlagen, Benutzern usw., ohne dass der

Eine der grossten Herousfordgrunggn dabei ist das . Proficy Operations Hub Positionierung und Wertangebot Anwender Code schreiben muss. Anschliessend kédnnen mit 4. Test der Anwendung.

ngmeln, \./erarbelter) und Vlsga!mer(.en der Daten. Mit Pro- diesen Komponenten komplette Anwendungen entwickelt

ficy Operations Hub bietet GE Digital eine moderne HTML5- werden. Um eine Anwendung zu entwickeln, mUssen 5. Freigabe der Anwendung fur die Benutzer

basierte Dashboard-Plattform zur Visualisierung, Trenddar-
stellung und Analyse von Prozess- und Produktions- daten an,
mit der sich ohne Programmierung eigene Dashboards

erstellen lassen. All ES Events Offline with Map

folgende Schritte ausgefuhrt werden:
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Mit Proficy Operations Hub kénnen sowohl Entwickler als
auch Mitarbeiter onne Programmierkenntnisse aus einer
umfassenden Widget-Bibliothek Displays schnell zusam-
men- stellen und derart anordnen, dass diese eine reaktions-
schnelle Bedienervisualisierung ermdglichen. So lassen sich
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Effektive Datenverwaltung mit EntitGten

Eine Entitdt ist jedes singuldre, identifizierbare und
separate Objekt (siehe Kasten). Proficy Operations Hub
bietet Out-Of-The-Box Basisentitéten, die zur Verwaltung
von Assets oder zur Erfassung von Maschinendaten
verwenden werden kénnen. Damit kénnen Abfragen
erstellt werden, um in Entitdten gespeicherte Daten
abzurufen und zu verwalten. Wenn Daten in einer
Entitdt gedndert werden, kénnen Ereignisse generiert
werden, welche dann wiederum automatisch Aktionen
auslésen.

Weiterhin kénnen Pivot-Entit&ten verwendet werden, um
automatisch Daten von mehreren Sensoren zu sammeln,
die zu ausgewdhlten Devices oder Gruppen von Devices
gehoéren. Pivot-Entitdten kénnen in Abfragen verwenden
werden und dann direkt als Trenddiagramm in einer
Anwendung darstellt werden.

Flexibler Zugriff auf interne und externe Daten

Mit Proficy Operations Hub kénnen Abfragen erstellt
werden, um sowohl auf in Proficy Operations Hub
gespeicherte als auch auf extern gespeicherte Daten
zum Anzeigen und Andern zuzugreifen und diese zu
verwalten. Es kénnen die Entitatsabfragen (Proficy
Operations Hub- Entitaten), SQL-Abfragen (externe SQL-
Datenbank), REST-Abfragen (entsprechendes REST-API's)
und Erweiterungsabfragen (Proficy Historian und OPC UA)
durchgefurt werden.

Bei der Installation von Proficy Operations Hub erhdlt der
Anwender automatisch eine Liste mit den sofort einsatzbereiten
Abfragen (Out-Of-The-Box). Dabei handelt es sich um
Systemabfragen, die nicht freigeschaltet, geéindert oder
geléscht werden kénnen. Sie kdnnen jedoch diese Abfragen
duplizieren, um sie zu &ndern und zu verwenden.

Um ein SQL-Abfrage zu generieren, muss eine Verbindung
zu einer SQL-Datenbank vorhanden sein. FUr die Verwendung
einer relationalen Datenbank in einer Proficy Operations
Hub-Anwendung mussen die folgenden Voraussetzungen
erfullt sein:

- Eine Datenquelle mit einem relationalen Datenbanktyp
muss erstellt und die Details der externen Datenbank
angeben sein.

- Eine SQL-Abfrage muss erstellt und die erwarteten
Eingaben und Ausgaben einer Stored Procedure
angeben sein.

« Die Abfrage muss im Seitendesigner zugeordnet sein,
um die Abfrage zum Abrufen der Daten aus der
externen Datenbank zu verwenden.

Die Darstellung der Ergebnisse kann in Tabellenform
erfolgen. Diese zeigt Informationen in Textform und
Aktions-felder an. Jede Spalte in der Tabelle stellt ein
Entitatsfeld dar. Informationen, die in einer Tabellenzelle
erscheinen, werden durch Auswahl einer Abfrageausgabe
oder durch Verwendung einer Formel definiert.
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Darstellung SQL-Abfrage zur Auflistung von Aktivitéten

Entitdt
In der Welt der Datenbanken wird der Begriff

"Entitat” oft mit einer Datenbanktabelle gleichgesetzt. Eine

Entitat stellt eine Art von Objekt oder Konzept dar, das in

der Datenbank gespeichert werden kann. Die Datenbank-

tabelle organisiert und speichert die Daten
zu dieser Entitat. Jede Zeile der Tabelle entspricht einer
Instanz dieser Entitat, und die Spalten der Tabelle
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représentieren die verschiedenen Attribute oder
Eigenschaften der Entitdt.

Der Begriff “Entitét” wird hdufig im Zusammenhang
mit relationalen Datenbanken verwendet, wéhrend in

anderen Datenbankmodellen andere Begriffe wie "Objekt”

oder "Dokument” verwendet werden kénnen.

Proficy Operations Hub
sorgt fur ein effizientes
Datenmanagement,
indem es vordefinierte
Entitaten far Anlagen-
und Maschinendaten

verwendet.

Zusatzlich bietet die
Plattform vielseitige
Abfrageoptionen fur
einen flexiblen Zugriff
auf interne und externe
Daten.
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Persénliche Dashboards gestalten mit Plug-ins

Ein Plug-in ist ein konfigurierbares, in eine Anwendung
eingebettetes Widget, das mit den Komponenten einer
Anwendung (z. B. Entitdten und Abfragen) zusammenwirkt.
Anwender kénnen eigene Widgets erstellen und so zusétz-
liche Funktionen hinzuflgen. Verwendete Plug-ins lassen
sich auf einem lokalen Rechner speichern und von einer
anderen Station importieren.

Messgerdate-Widgets

Mit dem Messgerdte-Widget kdnnen Daten auf einer visu-
ellen Anzeige dargestellt werden. Ein Beispiel ist das Mess-
gerat-Kreisbogen Widget. Bei ihm wird der Wert auf einer
gekrammten, farbcodierten Skala aufgetragen. Die Farbe,
in der der aufgezeichnete Wert erscheint, zeigt an, ob der
jeweilige Wert innerhalb vorgegebener Grenzen liegt.

Zeitleisten-Widget

Mit dem Zeitleisten-Widget kann der zeitliche Fortschritt
von Ereignissen visuell dargestellt und Uberwacht werden.
Das Zeitleisten-Widget wird in der Regel fur zeitbasierte
Ereignisse verwendet und kann den Status einer Maschi-
ne Uberwachen und die Ereignisse aktualisieren, die Uber
einen bestimmten Zeitraum aufgetreten sind. Es kann
Daten darlber erfassen, wie lange eine Maschine in Betrieb
war oder sich im Leerlauf befand. Um mehr als ein Ereignis
in einem Zeitraum darzustellen, kénnen mehrere Zeitlinien auf
derselben X-Achse eines Diagramms hinzugeflugt werden.
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Karten-Widget

Ein Karten-Widget wird verwendet, um eine Karte in einer
Anwendung anzuzeigen. Um diese Funktion zu aktivieren,
muss auf den von Google generierten API-SchlUssel zu-
gegriffen werden. Bei der Gestaltung einer Seite kann nun
das Google Karten-Widget ver- wendet werden, um die
Standorte von Gerdten auf einer Karte anzuzeigen. Zusdtz-
lich werden in Tabellenform Daten und Warnungen dieser
Gerdte angezeigt.
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Rollenbasierte Zugangskontrolle

Fur die Systemsicherheit spielen Benutzerrollen und
Berechtigungen eine wichtige Rolle. Die rollenbasierte
Zugangskontrolle hat sich zu einer der wichtigsten Methode
fur eine erweiterte Zugangskontrolle entwickelt, indem der
Anwendungszugang auf der Grundlage der Rolle einer Per-
son innerhalb einer Organisation eingeschrdnkt wird. Der
Zugang kann auf einer Vielzahl von Faktoren beruhen, wie
z.B. Autoritat, Verantwortung oder fachliche Kompetenz. Der
rollenbasierte Zugriff ist eine grosse Hilfe fur Unternehmen
mit vielen Mitarbeitern.

Ein System zur Verwaltung von Benutzerrollen ist wichtig,
um eine bessere Kontrolle Gber die Informationen zu
erhalten. Auch in Proficy Operations Hub kénnen Benutzer-
rollen erstellt werden, um festzulegen, welche Benutzer auf
bestimmte Informationen zugreifen durfen. Dabei kénnen
mehrere Kategorien mit mehreren Gruppenebenen inner-
halb einer Kategorie frei generiert werden. Generell unter-
scheidet Proficy Operations Hub vier Arten von

Benutzern.

Geschutzte Datenkommunikation in Webanwendungen
Public Key Infrastructure und im Kern digitale Zertifikate
sind die Grundlage dafur, wie die moderne Netzwerkkom-
munikation vor Abhérung oder Kompromittierung geschutzt
wird. Proficy Operations Hub als Webanwendung folgt
Industriestandards, wenn es um die Verwendung von
Zertifikaten geht, um die Sicherheit der Datenkommmunikation
zwischen Webclients und Webservern zu gewdhrleisten.

Im Allgemeinen wird die Kommunikation mit jedem Server
durch ein Serverzertifikat geschutzt.

Standortadministrator

Ein Standort-Administrator ist ein Benutzer, der
bestimmte Wartungsaufgaben flr eine Instanz von
Proficy Operations Hub durchflihren kann. Obwohl er
als privilegierter Account gilt, hat ein solcher Benutzer
keinen Zugriff auf die meisten Anwendungsdaten.
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Proficy Operations Hub-Administrator
Ein Proficy Operations Hub-Administrator ist der “Su-
peruser” einer Proficy Opera-tions Hub-Installation. Ein
solches Konto ist fur die Erstellung oder Pflege anderer

Benutzerkonten und die Verwaltung von
Zugriffen auf Anwendungsdaten verantwortlich.

Proficy Operations Hub fungiert bei der Kommunikation
mit Webbrowsern als https/wss-Server. Zu diesem Zweck
ist ein Server-Zertifikat zur Authentifizierung des Servers
gegenuber dem Client erforderlich. Bei der Installation wird
ein Zertifikat lokal auf der Grundlage der bereit-

gestellten Liste von Hostnamen generiert. Dartber hinaus
wird ein Tool zur Zertifikatsverwaltung bereitgestellt, mit
dem ein extern ausgestelltes Serverzertifikat importiert und
verwendet werden kann.

Operations Hub kann bei der Interaktion mit externen Hosts
auch als Client fungieren. In solchen Féllen verl&sst sich
Proficy Operations Hub auf die von externen Hosts bereit-
gestellten Zertifikate, um sie zu authentifizieren. Dazu wird
Uberpruft, ob das Serverzertifikat von einer vertrauens-
wurdigen Zertifizierungsstelle ausgestellt

wurde. Bei einem kommerziell ausgestellten Serverzertifikat
ist der Stammaussteller normalerweise bereits vertrauens-
wurdig.

In Proficy Operations Hub ist der Proficy Authentication
Server ein integraler Bestandteil, der fur die Verwaltung von
Benutzerkonten und die Zugriffskontrolle verwendet wird.

Er unterstutzt sowohl Benutzerkonten, die lokal erstellt und
verwaltet werden, als auch solche, die von einem anderen
Identity Provider stammen. LDAP (Lightweight Di-rectory
Access Protocol) ist das Protokoll fir die Integration exter-
ner Anbieter von Identitéten und es

werden auch Identitétsanbieter von SAML (Security
Assertion Markup Language) unterstitzt. Durch den Proficy
Authentication Server und seine Unterstitzung externer
IdentitGtsanbieter kann Proficy Operations Hub die Verwal-
tung von Benutzern und deren Zugriffskontrolle an einen
bestehenden Verzeich-nisdienst, wie z. B. Active Directory,
delegieren. Benutzer- konten in einem externen Verzeichnis
werden ebenso wie deren Zugriffskontroll- informationen
im Proficy Authentication Server abgebildet.

Standortadministrator

Ein Anwendungsentwickler ist ein Benutzer, der mithilfe
der Designer- Umgebung eine Anwendung entwickelt. Dieser
Benutzer kann auf die Seiten zur Erstellung und Pflege einer
Anwendung zugreifen. Beim Anlegen eines Entwicklers wird
auch automatisch ein Anwendungs-benutzer fur den Ent-
wickler mit denselben Anmeldedaten erstellt.

W

Anwendungsbenutzer

Ein Anwendungsbenutzer ist berechtigt, eine bestimmte
Gruppe von laufenden Anwendungen anzuzeigen und mit
ihnen zu interagieren. Diese Benutzer kdnnen nur auf die
Anwendungen zugreifen, fUr die sie Zugang erhalten haben.
Sie haben keinen Zugriff auf die Seiten zum Erstellen einer

Anwendung. 9
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Proficy Operations
Hub ist eine innovative

Entwicklungsplattform
und ermoglicht
leistungsstarke
Anwendungsentwicklung
durch No-Code und
Low-Code Ansdtze

far eine schnelle
Implementierungen.

No-Code und Low-Code: Moderne Lésungen in der An-
wendungsentwicklung

Proficy Operations Hub ist fir Systemintegratoren und fir-
meninterne Entwicklungsteams einfach und intuitive

zu handhaben und schnell einzufuhren. Die Proficy
Operations Hub-Anwendungen verwenden HTML5
(HyperText Markup Language) und CSS3 (Cascading Style
Sheets) und sind daher plattformunabhéngig. Es kann mit
einem Computer oder einem mobilen Gerdt auf jede
Anwendung zugegriffen werden.

Als No-Code-Entwicklungsplattformen erméglicht es
Benutzern, Anwendungen unabhdngig zu erstellen.
Anwender bendtigt keine Programmierkenntnisse,
sondern klicken einfach einzelne Module auf der grafischen
Benutzeroberfl&iche per Drag and Drop an. Damit ist es
ideal fur Fachabteilungen, die nach Optionen suchen, die
schnell und einfach zu implementieren sind.

Um jedoch eine breite Komplexitét und Variabilitét abbil-
den zu kénnen, ergéinzen Low-Code-Erweiterungen von
API's (Application Programming Interface) bis hin zum SDK
(software Development Kit) den Funktionsumfang. Low-
Code-Programmierung erfordert Programmierkenntnisse,
Entwickler kénnen sich aber auf Vorlagen und vordefinierte
Komponenten verlassen. Diese beinhalten bereits eine
volle Funktionalitdt und sparen so wertvolle Zeit bei der
Entwicklung.

-> No-Code und Low-Code
-> Leistungsstartek Anwendungsentwicklung

-> Flexibel, einfach und ideal fr schnelle Umsetzungen
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